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はじめに

セキュリティ啓発の現場で必ず耳にするのは、「弊社の規模では狙われない」、「地方には関

係がない」といった意見である。株式会社帝国データバンクが公表した「サイバー攻撃に関す

る実態調査（2025年）」によれば、過去にサイバー攻撃を受けたことが「ある」と回答した企

業の割合は、32.0%にのぼる。規模別では、「大企業」が41.9%で最も多く、「中小企業」が

30.3%、うち「小規模企業」が28.1%であった。企業規模が大きいほどアタックサーフェス（攻

撃対象となりうるポイント）が増加し、狙われやすいことは事実であるが、実際には大企業だけ

でなく中小企業も攻撃の対象となっていることが明らかである。また、上記調査はアンケート形

式であるため、「サイバー攻撃を受けていることに気づいていない」企業が一定数存在している

可能性も忘れてはならない。

通信規格のIPv4で利用されるIPアドレス（識別子）は、0と1を並べた2進数の32桁で表現

される。そのため企業規模にかかわらず、外部向けに公開している機器やサービスがある以上

は、都市部であっても離島であっても、攻撃者から見れば文字列のわずかな違いでしかない。

一般に、インターネットへ公開されている機器は、検索エンジン等によるクロール（巡回）の対

象となり、スキャンが常に行われている。外部からの偵察行為は日常的に行われており、いつで

も攻撃されうる、という認識を持つことが必要である。

企業においてセキュリティへの意識が高まったきっかけを尋ねると、「実際にインシデントに直

面したため」という声が多く挙げられる。しかし、攻撃を受けてから対策を講じるのでは遅い。

自組織が攻撃された場合にどのような事態に陥るか、またどのような備え・ 対処が必要かを普

段から想定いただくことが重要である。本誌では「インシデント対応の実情」をテーマに、平

時から行うべき備え、サイバー攻撃発生時に直面する状況、そして被害に遭った際の情報公開

について解説をいただいた。本誌が組織における対策を検討する一助となれば幸いである。
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01 サイバーインシデント対応
からみた攻撃手法とその対策

板東 直樹ࢯ

1983年ジャストシステϜೖ社、1994年マイクロソフトೖ社、νャネルマーケティン
ά部長、޿報部長を経てシステϜ੡඼౷ׅ部長として、8JOEPXTٴͼサーバー
੡඼શମのマーケティンάを2000。شࢦ年にϓϥイϕートエクイティフΝンドから
アッϓデートテクϊロジー株式会社にࢀը。現代表取締役社長、#$ 4JHOQPTU
株式会社取締役。経済࢈業ল࢈業・಺ֳ׭๪国Ոサイバー౷ׅࣨ合ಉϫーキ
ンάάルーϓҕһ。ް生࿑ಇলインシデントॳಈ対応νーϜϝンバー。一般社
団法人ソフトウェア協会フェロー、4PGUXBSF I4"$ڞಉ代表。

本ߘでは、ࢲが関わったொ޻場や/P0法人、ප
ӃなどでのϥンサϜウェア事Ҋをϕースに、લ൒でϥ
ンサϜウェアのビジネスϞデルを解説し、ޙ൒では、
攻撃にѱ用された੬ऑ性やઃ定を঺հするとともに、

Կނ、そのような੬ऑ性が์ஔされたかを෼ੳし、
最ޙにίストをかけないϥンサϜウェア対策を঺հし
ていく。

板東 直樹 ͹ΜͲ͏ɾͳ͓͖

1� ϥンサϜ΢ΣΞとは
 うが、ϥンサϜウェアࢥに͝存じの方も多いとط

（3BOTPNXBSF）は文字通り、਎代ۚʹ3BOTPNと
4PGUXBSFの合੒である。システϜを҉߸Խしてڴഭ
状を表ࣔする機能を༗しており、「਎代ۚウイルス」
ともݺばれている。実際には、ϥンサϜウェアがՔಇ
するલ段として、攻撃者が「खಈ」で組織のネット
ϫークに৵ೖし、バックアッϓをഁյして෮چをࠔ೉
にし、そのޙ、ϥンサϜウェアでシステϜを҉߸Խし
て組織の機能をຑᙺさ るͤ。この際、ݸ人情報やܖ

໿ॻを઄取した上で、҉߸Խされたデータとݸ人情
報を人࣭に਎代ۚを要ٻするというѱ࣭なサイバー
攻撃である。

以Լは、#-"$,#:5&というϥンサϜウェアू団の
ഭ状で、「すべてのフΝイルが҉߸Խされ、機ີڴ
データが౪まれました。フΝイルを෮߸Խして࿙Ӯを
๷͙には、࣍のखॱにैう必要があります。」とあり、
503ϒϥウβー*1からμークウェϒ上のνャットへアク
セスし、࿈བྷするようにٻめている。

ˎ1  μークウェϒにアクセスするためのઐ用8FCϒϥウβー。これを࢖用するとಗ໊性を֬อしながらμークウェϒがӾཡできる。ୠし、࢖用に
あたっては、ݸ人情報の࿙Ӯや攻撃、ウイルスײછ等のリスクをे෼に検討の上、リスクを受༰し࢖用する必要がある。

Ұൠࣾஂ法ਓ ιϑト΢ΣΞڠձ
ϑΣϩー
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「4日以಺に͝ ࿈བྷいただけない場合、νャットアク
セスキーはແޮになります。また、お٬༷の会社情
報は౰社のϒロά、μークネット、ϋッΧーフΥーϥϜ
にࡌܝされ、ジャーφリストだけでなく、ୈࡾ者から
もෆ必要な஫໨をूめることになります。状況をよく
検討し、ద੾なાஔを講じるために 4日ؒの༛༧が
༩えられます。」とڴഭを行っている。

Լのਤは、2025年3݄時఺でのϥンサϜウェアू
団-PDLCJU3.0のリークサイトである。ަবؒظ中の
組織は੺৭で公表までの࢒り時ؒが表ࣔされ、ަ
বܾ྾もしくはίンタクトしなかった組織は、྘৭で

「P6#-I4)&%」という表ࣔになり、情報公開されて
しまう。
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実際にサイトをクリックすると、઄取されたॻྨ
やӡస໔ূڐなど、実際のデータが公開されてい
る。リークサイトを調査している3BOTPNXBUDI*2によ

れば、このようなリークサイトは 2025年6݄現在で、
492サイトあるとしている。

攻撃൜たちは大ࡶ೺にݴえば 3つの役割でߏ੒さ
れている。

 ΦϖϨーλーɿϥンサϜウェアの開発や਎代
ۚのަবࢧԉ、リークサイトのӡӦを実ࢪ

 ΞϑΟϦΤイトʢ実ߦ൜ʣɿネットϫーク৵ೖ
やバックアッϓのഁյ、システϜの҉߸Խを
実ࢪ

 イχシϟϧɾΞΫηεɾϒϩーΧーʢ*"#ʣɿさ
ま͟まな組織の7P/૷ஔの؅ཧ者I%�ύス
ϫードや、システϜの಺部情報をൢച

Φϖレーターとアフィリエイトの取り෼は 3�7とも
4�6ともいわれているが、直઀的なリスクを๯すアフィ
リエイトの取り෼が多いようである。開発と実際の攻
撃を෼業することで、ޮ཰よく攻撃をల開することが
可能となっている。I"#はΦϖレーターやアフィリエイ
トに৵ೖઌの情報をൢചするが、7P/૷ஔのI%�ύ
スϫードなどは数ेドルから 5
000ドルともいわれてお
り、7P/૷ஔのॴ༗組織のച上や利ӹ、ै業һ数
といったڴഭઌとしてのັྗもؚめてൢചされている
という。また、ネットϫーク಺の؅ཧ者の情報や、セ
キュリティ૷ஔの回ආ方法など、アフィリエイトにとっ

て৵ೖޙのリスクを௿ݮする෇加Ձ஋の高い情報な
どは数ສドルでൢചされるともいう。このように、൴
らは、リスクに応じた෼業Խを進めており、離合ू
。を重ねて日ʑ攻撃を行っているࢄ

実際に 2021年にถ国౦ւ؛のύイϓϥインをӡ
Ӧしていたίロχアル・ύイϓϥイン社がݹい7P/૷
ஔから৵ೖされ、ύイϓϥインの੍ܥޚをؚめた޿
ൣな攻撃を受け、೩ྉෆ଍によるΨソリンύχック
やۭߤ機のߤ行に多大なӨڹをग़した。この際、ಉ
社はٸۓආ೉として҉߸Խ解আのためのݤをೖखす
るために਎代ۚをࢧ෷ったが、そのֹは 440ສドル、
๜՟にして 6ԯԁものࢧ෷いをԾ想通՟で行ってい
る。また、શถ1ສ5
000ళの自ಈंൢചళが࢖用
するシステϜをఏڙしている$%, (MPCBM社は、2024
年に໿2
500ສドルの਎代ۚをࢧ෷ったという報
ಓ *3がある。攻撃൜にすれば一発౰てれば、とてつ
もないֹۚの਎代ۚが֫ಘできる༁で、Φϖレーター

アフィリエイト（実行൜）、I"#（情報、（締めݩ）
԰）という、まるでΪャンάөըのੈքが実際にサイ
バーۭؒで܁り޿げられているのである。

ˎ2  IUUQT���SBOTPNXBUDI.UFMFNFUSZ.MUE���
ˎ3  $//� )PX EJE UIF BVUP EFBMFS PVUBHF FOE  $%, BMNPTU DFSUBJOMZ QBJE B �25 NJMMJPO SBOTPN、
       IUUQT���FEJUJPO.DOO.DPN�2024�07�11�CVTJOFTT�DEL�IBDL�SBOTPN�UXFOZ�GJvF�NJMMJPO�EPMMBST

2� ૊৫ମ੍

3� 実ࡍの攻撃ઌと手ޱ
一方で、લड़のような大ܕҊ݅ばかりを狙う組織

だけではない。中小・中ݎ企業では、大企業にൺべ
てセキュリティ対策が؁く、ઐ೚の୲౰者もઃஔされ

ておらず৵ೖに気が෇かない場合が多い。アフィリエ
イトにすれば、௿リスクで、ݸ人情報や対外的に機
ີとされる情報を数多く઄取した方が਎代ۚ֫ಘの
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ਤ 1ɹ71/ ॳظ৵ೖʙӃ಺ 1$ ৵ೖ

ᶃ 71/੬ऑੑ์ஔ
7P/૷ஔや通信機器は、通信にಛԽしているί
ンϐューターであり、8JOEPXTや-JOVYとมわら
ず੬ऑ性を༗している。本݅では、この੬ऑ性
が์ஔされていた。この੬ऑ性はਖ਼規のI%とύス
ϫードを࢖用しなくても7P/に઀ଓできた可能性
があった。7P/૷ஔはઃ定によるが、外部から機
छやバージϣンを֬認でき、そこから੬ऑ性が൑

明してしまう場合がある。
ᶄ 71/ਪଌՄೳͳ*%�18

7P/への઀ଓI%は"ENJOJTUSBUPS、ύスϫードは
P!TTX0SEがઃ定されていた。"ENJOJTUSBUPSとは
8JOEPXTڞ通の؅ཧ者I%であり、ύスϫードもよ
く஌られているਪଌ可能なものだった。

攻撃൜は੬ऑ性をѱ用したか、ਪଌ可能なύスϫー

νャンスが޿がる༁であり、その意ຯで、中小・中ݎ
企業はྑいターήットである。ただし、શ部が਎代
ۚをࢧ෷うとはݶらないので、多くは数をଧてば౰た
るというϞデルを実ફしているとߟえられる。

つまり、多くのϥンサϜΪャンάたちは、インター
ネットを通じて৵ೖの༰қな組織にアクセスし、P$
にロάインした上で౪める情報を౪Έ、҉߸Խし、
バックアッϓをഁյし、そしてڴഭしているにす͗な
い。また、࢖用されているテクχックは、੓෎機関

やڀݚॴ、高౓な஌ࡒを༗する൒ಋମ企業やۭߤ
Ӊ஦企業などへの高౓ඪ的ܕ攻撃とはまったく別な
௿࣍ݩのものである。҉߸ԽのためのϥンサϜウェア
をআいて、৵ೖで࢖用しているπールやテクχックに
ಛ別なものはない。ࡶ誌やࠂ޿で「ົ޼Խ、高౓
Խするサイバー攻撃」といったタイトルを໨にするが、
実際のϥンサϜウェア被害現場の大൒は੬ऑなシステ
Ϝが攻撃されているに過͗ない。

2024年5݄19日、Ԭݝࢁਫ਼ਆՊҩྍセンターはϥ
ンサϜウェア攻撃を受けた。被害は、ి子Χルテシ
ステϜ等のԾ想サーバー 23୆とԾ想用ڞ༗ストレー
ジ 1୆、Ծ想ج൫用෺ཧサーバー 3୆、そのଞの෺
ཧサーバー 6୆、ҩྍ情報ܥ୺຤244୆の҉߸Խに
よるシステϜՔಇো害とԾ想用ڞ༗ストレージのデー

タશ૕ࣦである。また、攻撃൜9による情報઄取が
Ԭܯݝࢁにより֬認され、氏໊、ॅॴ、生年݄日、
ප໊等をؚΉਪ定で最大40
000人෼のݸ人情報の
࿙Ӯをটき、すべてのױ者への本人通஌を༨ّなく
された。෮چに要した時ؒは໿3ϱ݄、පӃのࢉࢼ
では໿65人݄の޻数がかかっている。

�� Ԭݝࢁਫ਼ਆՊҩྍηンλーのྫࣄ

�� 'BVMU 5SFF にΑるϥンサϜ΢ΣΞの෼ੳ
ਤ1はԬݝࢁਫ਼ਆՊҩྍセンターでϥンサϜウェア

攻撃൜が7P/経༝でӃ಺-"/に৵ೖし、Ӄ಺のP$
に৵ೖするまでを؆қ的に෼ੳした'BVMU 5SFFਤで
ある。ਤのࠨԼから見ていきたい。
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ドで઀ଓをࢼΈたとߟえられており、以上2つは03
ήートに઀ଓされている。
ᶅ 71/઀ଓ1*ݩΞυϨε੍ݶͳ͠

一般的に在୐ۈ຿用の7P/でなく、อक໨的の
7P/であれば઀ଓ可能なIPアドレスをઃ定し、そ
れ以外のIPアドレスの઀ଓをϒロックするが、こ
の事Ҋではそのようなઃ定がなされていなかった。

ᶆ 攻撃ऀにΑる71/઀ଓの実ࢪ
こうした৚݅のもと、攻撃൜は7P/઀ଓを実ࢪし
た。

この中でண໨したいのは、ᶃもしくはᶄのいずれかと、
ᶅᶆはすべて"/% ৚݅であることだ。"/%であれ
ばどれか一つでもܽければᶇӃ಺-"/৵ೖは੒ޭし
ない。つまり、「ᶅ7P/઀ଓݩIPアドレス੍ݶなし」
を対策していれば、Ԭݝࢁਫ਼ਆՊҩྍセンターのϥ
ンサϜウェア攻撃はىきていなかったのである。
࣍に、Ӄ಺-"/に઀ଓした攻撃൜はP$への৵ೖを
。Έるࢼ

ᶈ 1$ਪଌՄೳͳ*%�18ɺ
ᶉ 攻撃ऀにΑる3%1ࣙॻ攻撃の実ࢪ

一般的に攻撃൜は7P/઀ଓに੒ޭすると、Ӄ಺
のP$に3%P ઀ଓをࢼΈる。3%Pは઀ଓઌのP$
のը面をखݩのP$にసૹし、 खݩ P$のキー
Ϙードやマウスૢ࡞を઀ଓઌP$にసૹしてくれ

るため、ԕִ地のP$ૢ࡞に大มศ利な機能で
ある。3%P઀ଓ時にはI%�ύスϫードのೖྗが必
要となるため、攻撃൜は༷ʑなύスϫードをਪ
ଌした上でࣙॻを࡞੒し、ϓロάϥϜから3%P
઀ଓを࣍ʑとࢼΈる。ਪଌしたύスϫードࣙॻ
と、実際に࢖用されているύスϫードが合கすれ
ば、৵ೖが੒ޭする。࢒೦ながら、P$の؅ཧ者
にઃ定されていたI%�ύスϫードは、7P/とಉじ
"ENJOJTUSBUPS、P!TTX0SEであったため、༰қに
ಥഁされたとߟえられる。

ᶊ 3%1ϩοΫΞ΢トͳ͠
8JOEPXTにはこのようなࣙॻ攻撃を回ආするため、
ロックアウトという機能が用意されている。10回࿈
ଓしてύスϫードをؒ違えたら 15෼ؒロάΦンを
するというものであるが、このロックアウトઃࢭې
定はなされていなかった。このため、ແݶにロά
Φンをࢼ行できてしまった。

ここでも、ᶈからᶊは"/%ήートである。ैって、
ਪଌࠔ೉なύスϫードがઃ定されていれば৵ೖは֬
実に๷げたし、3%Pロックアウトを行っていれば攻撃
の遅Ԇができ、もしかすると攻撃൜はఘめてఫୀし
たかもしれない。࣍に、「ᶋӃ಺P$৵ೖ੒ޭ」した
アフィリエイトはԿをしたのか。以Լのਤ2を͝ ཡい
ただきたい。

ਤ 2ɹӃ಺ 1$ ৵ೖʙ攻撃ྃ׬
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ᶌ Ϣーβーに؅ཧऀݶݖΛ෇༩
පӃはి子Χルテϕンμーの要੥にجづき、すべ
てのϢーβーに؅ཧ者ݶݖを༩えていた。؅ཧ
者ݶݖがあれば、8JOEPXTのすべてのઃ定มߋ
が自༝になる。

ᶍ ΢イϧε対策ιϑトอػޢೳ͕ແޮԽ
最ۙのウイルス対策ソフトは、ϥンサϜウェア攻撃
に備えて、؅ཧ者ݶݖを༗していてもແޮԽઃ定
ができないようになっている。しかし、පӃのウイ
ルス対策ソフトには、そのようなઃ定がなされてい
なかった。

ᶎ 攻撃ऀにΑる΢イϧε対策ιϑトのఀࢭ
アフィリエイトは、؅ཧ者ݶݖが༩えられている
ことを֬認の上、ウイルス対策ソフトをఀࢭした。
これにより、ύスϫード解ੳπールや༷ʑな攻撃
πールを自༝自在にѻえるようになった。

ᶏ 攻撃ऀにΑる.JNJLBU[の実ߦ
.JNJLBU[とは8JOEPXTの಺部にอ存されている
I%とύスϫード情報を解ੳする攻撃πールである。
大൒のアフィリエイトは޷Μで.JNJLBU[を࢖い、
8JOEPXTにอ存されているすべてのI%�ύスϫー
ドをೖखする。I%�ύスϫードが多数खにೖれば、
攻撃のൣғが޿がり਎代ۚの֫ಘがしやすくなる。

ᶐ .JNJLBU[にΑる؅ཧऀ18औಘ੒ޭ
すでに P$ に৵ ೖした際に I%ɿ"ENJOJTUSBUPS、

P8�P!TTX0SE は 取 ಘ して い た が、 վ めて
8JOEPXTにอ存されている؅ཧ者ύスϫードを֬
認したとߟえられている。また、ଞの؅ཧ者I%�
ύスϫードをೖखできれば、ਫ平ల開で༗利になる。

ᶑ ؅ཧऀ18の͍࢖·Θ͠ ʢڞ௨ʣ
Ӄ಺のP$の؅ཧ者ύスϫードはすべてڞ通だっ
た。؅ཧ上、このようなઃ定がԣ行している場合
が多いが、これがݪҼですべてにਫ平ల開が可能
となってしまった。

ᶒ 攻撃ऀにΑる4.#؅ཧڞ༗઀ଓと҉߸Խの実
ࢪ
4.#؅ཧڞ༗とは、8JOEPXTのج本機能であり、
༷ʑなセキュリティઃ定を഑෍したりする際に࢖用
する機能である。઀ଓઌのίンϐューターの؅ཧ
者のI%�ύスϫードがあれば、この4.#ڞ༗を࢖
い、ίンϐュータ಺のフΝイルを自༝にૢ࡞可能
である。アフィリエイトはこの؅ཧڞ༗઀ଓを実
。したࢪした上で、҉߸Խを実ࢪ

この 2段のステッϓも、すべてが"/%ήートであ
る。「ᶌ Ϣーβーに؅ཧ者ݶݖを෇༩」でなく、ඪ
४Ϣーβーでのӡ用であれば、「ᶏ 攻撃者による
.JNJLBU[の実行」は๷げたし、「ᶑ ؅ཧ者P8の࢖
いまわし（ڞ通）」がなければ、ਫ平ల開はࠔ೉で
あり、数୆ఔ౓の被害で済Μだかもしれない。

国಺でϥンサϜウェアの被害にあったපӃでࢲが
直઀対処、もしくはώϠリンάした事Ҋでも、ほぼ、

ಉ༷のݪҼでϥンサϜウェア攻撃の被害にあってい
る。

�� ଞࢪઃͰのྫࣄ

ຽؒ企業は報ࠂॻの公表やχュースリリースを行
わないため、۩ମ的なܝग़を߇えるが、数多くの事
ҊでのݪҼはશくڞ通であり、これはපӃಛ༗のも
のではないことにཹ意௖きたい。すべては、「੬ऑ性

の์ஔ」、「઀ଓݩIPアドレス੍ݶのܽ೗」、「Ϣー
βーへの؅ཧ者ݶݖ෇༩」という੬ऑ性の࿈࠯が
。Ҽであるݪ

ઃ໊ࢪ ৵ೖܦ࿏ ৵ೖΛ͠ڐたݪҼ
ಙ島ݝつる͗ொཱ൒ాපӃ อक用 7P/ ૷ஔ ੬ऑ性の์ஔ、઀ଓݩ IP アドレス੍ݶのܽ೗、

Ϣーβーへの؅ཧ者ݶݖ෇༩大ٸࡕ性ظ・૯合ҩྍセンター อक用 7P/ ૷ஔ
$ පӃ อक用 7P/ ૷ஔ
% පӃ อक用 7P/ ૷ஔ
国෼生協පӃݝ島ࣇࣛ อक用ルーター 認ূٴͼ઀ଓݩ IP アドレス੍ݶのܽ೗、Ϣー

βーへの؅ཧ者ݶݖ෇༩
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7� ਖ਼ৗੑバイΞεのଘࡏ
被害に遭ったあらΏる組織のϢーβーは「Կނ、

うちがϥンサϜウェアにやられたのか、こΜな小さな
組織を狙っても࢓方ないのに」とޱをଗえてݴう。も
し、ಡ者ॾݡが攻撃に遭۰したとしても、ಉじࢥい
をするのではないだΖうか。しかし、ここに大きなམ
とし݀があるとࢲはߟえている。ॖڪだが被害者の
多くは、すべてのサイバー攻撃は੓෎や๷Ӵ、ڀݚ
ॴなどを狙うもので自෼たちは関係ない、関係ない
から҆શだという都合のྑいࢥいࠐΈをしている。こ
こにਖ਼常性バイアスが存在している。しかし、この数
年でサイバー攻撃の対象に中小企業もؚまれるよう
になったことは、ฆれもない事実である。自෼らも攻
撃の対象となる時代なのだという認識を持ち、ਖ਼常
性バイアスをࣺて去らないと、攻撃に直面するリスク
は高いままとなる。インターネットӽしに攻撃をֻ࢓
けるアフィリエイトにしてΈれば、੬ऑ性が์ஔされ
た7P/૷ஔは格޷のӤ৯であり、์っておくཧ༝が

ない。ऑいシステϜは攻撃の対象なのである。
また、පӃのシステϜをߏஙしたҩྍ情報システ

Ϝϕンμーもޱをଗえて「පӃはดҬ໢だから大ৎ
෉だとࢥっていた。」とݴう。֬かにインターネットに
઀ଓしていない「׬શなดҬ໢」なら੬ऑ性؅ཧは
しなくても大ৎ෉だΖう。しかし、そのߟえ方をイン
ターネットに઀している7P/૷ஔにద用してはならな
い。

そこはดҬ໢ではなく、ѱ意Ҳれるੈքなのであ
る。国಺පӃのϥンサϜウェア事Ҋは、すべてҩྍ
情報システϜϕンμーのਖ਼常性バイアスがもたらした

「人ࡂ」と、ࢲはߟえている。
Φϖレーター、アフィリエイト、I"#のエίシステϜ

はޙࠓさらに発లし׆発ԽするだΖう。自社も攻撃
されるかもしれない、というࢥいが、備えのୈ一าと
なる事を͝ ཧ解いただきたい。

�� ίεトΛか͚ͳ͍ϥンサϜ΢ΣΞ対策
最ޙにӡ用のมߋと8JOEPXTのඪ४機能を׆用

しޮՌ的なϥンサϜウェア対策を঺հする。
ɾ ύεϑϨーζの࢖༻

キーϘードにଧࠁされている文字、記߸等は
94छある。ैって 1桁のύスϫードは 94の組Έ合
わͤ、2桁では 94º94ʹ8
836の組Έ合わͤがߟ
えられる。つまり、組Έ合わͤ数は 94のべき৐と
なる。1桁増やͤば 94ഒ、組Έ合わͤ数が増える。
とこΖが、長くෳࡶなύスϫードは記Աがෆ可能
だ。そこで、3つくらいの୯ޠを組Έ合わͤるύス
フレーζがਪ঑されている。
฼஀生日݄ࡾˠIBIBUBOOKPVCJTBOHBUTV　21桁
ཅՖˠLBNBLVSBUTVZVBKJTBJ　19桁ࢵ૔കӍח
16桁を௒えるようなύスフレーζにࣙॻ攻撃は

੒ཱしない。1ඵؒに 1ԯ回ࢼ行してもఱ文ֶ的な
時ؒがかかる。なお、ύスϫードશ般にෳࡶさや
定ظมߋをٻめるのはඇਪ঑となっていることに
ཹ意௖きたい。

ɾ ࿙Ӯ͠たύεϫーυのνΣοΫ
クϥウドサービスが攻撃を受けると、アΧウント

のI%とύスϫードが࿙Ӯする。そしてμークウェϒ

に公開されたり、ചങされてѱ用される。こうし
た࿙Ӯύスϫードをऩूし、νェックできるサイト
IUUQT���IBvFJCFFOQXOFE.DPN�がある。このサイ
トは、'#Iなどと協ྗしており、信པできるサイト
である。どΜなに長くෳࡶなύスϫードも࿙Ӯす
ればͻとたまりもない。ͥͻ、νェックしてほしい。
なお、౰֘サイトは҉߸Խして通信しているので
ೖྗしたύスϫードが࿙Ӯすることはない。

ɾ ੬ऑੑ؅ཧの実ࢪ
いうまでもなく、8JOEPXT 6QEBUFを実ࢪすると

ともに、7P/、'JSFXBMM、ルーター等の通信機器
についても੬ऑ性情報をೖखし、アッϓデートを
実ࢪ௖きたい。֤ ૷ஔの؅ཧ者ύスϫードは౰વ、
16桁以上のύスフレーζにมߋすればࣙॻ攻撃は
੒ཱしづらくなるが、できれば 2要ૉ認ূが๬まし
い。

ɾ ඪ४ϢーβーͰのӡ༻
'BVMU 5SFF෼ੳでも明らかなように、؅ཧ者ݖ

࡞日からඪ४Ϣーβーをࠓ。まりないۃݥةはݶ
੒し、通常の業຿はすべてඪ४Ϣーβーで実ࢪす
べきである。どうしても؅ཧ者ݶݖが必要なアϓリ
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ケーシϣンがあるならば、2要ૉ認ূのಋೖを検
討してほしい。

ɾ ΢イϧε対策ιϑトのվ Μ͟๷ࢭʢඪ४Ϣーβーと
の૊み߹Θͤʣ

8JOEPXT 11の検索で「 վ͟Μ๷ࢭ」 とೖྗ
すると「ウイルスとڴҖの๷ࢭのઃ定」という
%FGFOEFSウイルス対策のઃ定ը面をબ୒できる。
そこで、「վ Μ͟๷ࢭ」をΦンにするだけで、ඪ४
Ϣーβーは%FGFOEFSウイルス対策のサービスをఀ
することができなくなる。この状態をอつことでࢭ
.JNJLBU[などのύスϫード解ੳπールはۦআ可能
となる。ଞのウイルス対策ソフトにもಉ༷の機能が
あるので、ࠓ、す͙ にでもઃ定を実ࢪいただきた
い。

ɾ ిࢠϝーϧのఴ෇ϑΝイϧ
もう一つの攻撃ϕクトルとしてి子ϝールのఴ෇

フΝイルがある。ಛに、ѱ意ある0GpDFマクロを開
こうとすると、「セキュリティのࠂܯ、マクロがແޮ
にされました。このフΝイルにはウイルスやそのଞ

のセキュリティ上のڴҖがؚまれている可能性があ
ります。」とط定で表ࣔされるはずだ。このような
ϝッセージがग़た場合等は、それ以上ઈ対にࠂܯ
開かないよう社಺ڭҭをపఈしたい。

高ֹな&%3やセキュリティ੡඼のಋೖを行って
も、これらのઃ定がైકであればޮՌが൒ݮする可
能性がある。実際に&%3をバイύスするख法が多
数報ࠂ *4されている。ࢴ面の都合上、঺հできない
が、これ以外にも、-4"อޢ、-PDBM "ENJOJTUSBUPS 
PBTTXPSE 4PMVUJPO、8JOEPXT )FMMP GPS #VTJOFTT、
$SFEFOUJBM (VBSEなど、8JOEPXT౥ࡌのセキュリティ
機能を༗ޮにすることで、ϥンサϜウェアの攻撃をہ
ॴԽすることができる。以上の機能についてৄしいϕ
ンμーがいれば、それはセキュリティにৄしい信པで
きるϕンμーといえるだΖう。ͥͻ、そのようなϕン
μーと実ޮ性のあるセキュリティ対策を実ࢪしていた
だきたい。

ˎ4  5" PIPOF )PNFɿ&%3 &vBTJPO 5FTUJOH 3FvFBMT &YUPSUJPO "DUPS`T 5PPMLJUɿIUUQT���VOJU42.QBMPBMUPOFUXPSLT.DPN�FES�CZQBTT�FYUPSUJPO�BUUFNQU�
UIXBSUFE�
3BOTPNIVCϥンサϜウェアが&%3,JMM4IJGUFSを࢖って&%3とウイルス対策をແޮԽする方法ɿ
IUUQT���XXX.USFOENJDSP.DPN�FO@VT�SFTFBSDI�24�J�IPX�SBOTPNIVC�SBOTPNXBSF�VTFT�FESLJMMTIJGUFS�UP�EJTBCMF�FES�BOE�.IUNM
ϥンサϜウェアू団が&%3バイύスπールをますます޼Έに利用しているɿ
IUUQT���XXX.DZCFSTFDVSJUZEJvF.DPN�OFXT�SBOTPNXBSF�HBOHT�vVMOFSBCMF�ESJvFST�FES�LJMMFST�JODSFBTJOH�743709�
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02 サイバー攻撃発生時に
直面する課題と求められる判断

ձࣾ ؔ௨ࣜג
୅දऔక໾ࣾ௕

達城 久裕ࢯ

でܰトϥック一୆から૑業し、関通を&$෺ྲྀのύイΦχア企業へとҭてたࡀ22
ୡ৓ٱ༟。どΜなہ面でも現場と人を大੾にし、มԽにॊೈに対応してきた。
2024年、લ代ະ聞のϥンサϜウェア被害を受けるも、ਞ಄にཱち෮چをشࢦ。
その経ݧをもとに「サイバーΨバφンスϥϘ」をઃཱ。自਎の実ମݧをڞ༗し、
備えをࢧえるための実ફܕίϛュχティをཱち上げた。

人生には「上りࡔ」「Լりࡔ」があるとݴわれる
が、༧ͤظ͵事態に見෣われた時、「ຐࡔ」という
い஌らさࢥがあることをࡔという「さまٯਅっ」とࡔ
れることがある。まさに「まさかこΜなことىきないだ
Ζう」とࢥえる事象が؆୯にىこってしまうڪාをମ
。したのが、サイバー攻撃のॠؒであったݧ

多くの企業が「サイバー攻撃ʁまさか、自෼には
関係ない」とߟえているのではないだΖうか。かつて
のࢲもそうであったし、あなたもಉじようにߟえている
かもしれない。しかし、「うちの会社は大ৎ෉」「狙
われるのは大企業だけ」「ウイルス対策ソフトもೖれ
ているから໰୊ない」といった༉அが、企業をഁ໓

に௥いࠐΉ可能性がある。ϥンサϜウェアの攻撃者
は、ܾしてターήットをબばない。

この記事は、୯なるମݧஊではなく、経Ӧ者・リー
μーとして、会社をकるために「Կを४備し、どう
対応すべきか」を۩ମ的にࣔすものである。もし明
日、あなたの会社がサイバー攻撃に遭ったら、社һ
をकり、業຿を࠶開するためにどのようなखॱを౿め
ばྑいのか。そもそも、事લにどのような対策をして
おくべきなのか。記事をಡΈऴえるࠒには、サイバー
攻撃に対する経Ӧ者としての൑அྗを਎につけ、۩
ମ的な対策をਅ݋に検討したくなるはずだ。企業の
ະདྷは、リーμーであるあなたのܾஅにかかっている。

達城 久裕 たͭ͠Ζɾͻ͞ͻΖ

1� ಥ೗ऻ͍かかるサイバー攻撃とそのॠؒ
株式会社関通は、1983年に૑業した૯合෺ྲྀ企

業である。2025年4݄、代表取締役社長であるࢲ
は、生֔忘れることのない、リアルな一日を経ݧし
た。それは「通信がෆ通です。ネットϫークがམち
ていますʂ」という一報から࢝まった。そして9݄12日、
サーバーの中਎のすべてを҉߸Խされてしまったので
ある。そのޙにԿがىきるのか஌る༝もなく、「ෆ҆」
と「҉ҋ」が関係者શһの৺模༷であった。෼かっ

ていたのは、会社が40年ؒで経ݧしたことのない大
きなμϝージを受けることはؒ違いないだΖうというこ
とだけだった。

ཌே7時、役һがूまりٸۓϛーティンάが開か
れた。状況のڞ༗と、対策のܾ定がٸ຿であった。
まず、ٸۓ対策ࣨの্ཱͪ͛がܾ定された。࣍に、
શ社的なࣔࢦがଈ࠲にग़された。通信が్ઈえ、
社಺システϜは׬શにఀࢭし、インターネットにも઀
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2� ॳಈ対応に求められる判断

ଓできない状況に陥った。
この状況Լで、Կよりも大੾だったのは「一人一

人がྫྷ੩にಈく」ことであった。ࢲは社һたちに「ࠞ
ཚしてもԿも解ܾしない。やるべきことを一つずつ進

めるしかない」と఻え、明֬なࣔࢦをग़した。ಉ時
に、セキュリティઐ໳Ո、サイバー攻撃対策ઐ໳企
業、リスクマネジϝント企業、ଛ害อݥ会社といった
外部のઐ໳Ոがूまり、対応にあたった。

サイバー攻撃が発֮したॠؒ、社಺の୭もが಄を
๊えた。情報がෆ଍している状態で、最もద੾な൑
அをԼさなければならない。しかし、明֬なਖ਼解は
ない。それでも、ಈかなければならなかった。会社
の存ଓ、取Ҿઌの信པ、社һの҆શ。そのすべて
が、このॳಈ対応のਖ਼しさにݒかっていた。

最ॳの大きな൑அの෼かれ໨となったのは、ؔ܎
֤ॴ΁の報ࠂであった。Կを、୭に、どのタイϛン
άで఻えるのか。まず、法཯上のٛ຿として報ࠂが
必要な機関がいくつか存在する。ܯ察（サイバー൜
ࢭ対策՝へಧけग़）、国౔ަ通ল（෺ྲྀ機能ఀࡑ
の場合など）などが֘౰する。まずは事実関係を੔
ཧし、૬ஊという形で一࣍報ࠂを行い、そのޙに૯
合的な൑அをجに被害ಧのఏग़のੋඇをܾ定すべき
である。ࢲ見ではあるが、ૣٸな被害ಧのఏग़は必
要ないとߟえている。そのӨڹをؑΈた上で、ಧけ
ग़をܾ定するのがྑいだΖう。

これらに加えて、社಺外への報ࠂが必要であった。
お٬༷（サービスఀࢭのӨڹを受ける取Ҿઌ）や、
ୈࡾ者機関（ݸ人情報อޢҕһ会など）への報ࠂ
もٻめられる場合がある。

最も೰ましかったのは、͓٬༷΁の報ࠂのタイϛ
ンάであった。ޡった情報をྲྀͤば信用をࣦう。し
かし࿈བྷが遅れれば、「ԿかをӅしているのではʁ」
というٙ೦を持たれてしまいかねない。ࢲたちは、報

。ଇをܾ定したݪに関して࣍のࠂ

˔ɹݱ時఺のࣄ実のみΛઆ໌するɻ
˔ɹҰࣾҰࣾにஸೡに報ࠂするɻ

状況を୺的にまとめた文ॻを࡞੒し、スϐードと
ਖ਼֬性のバϥンスを取りながら報ࠂを進めていくこと
がٻめられる。

社಺への報ࠂ対応も重要である。情報がࡨ૰する
中でෆ֬定な情報をྲྀͤば、社಺はύχックに陥り、
取Ҿઌの信པをࣦいかねない。ʮ·ͣࣄ実͚ͩΛɺ
෼かΓ΍す͘ ఻ る͑ʯという方਑をమଇとして、情報
の੔ཧと఻ୡを࢝めるべきだ。社һには「とにかくམ
ちணいて行ಈしてほしい」と఻えた。

また、この段֊でਖ਼֬ͳ情報ऩूがෆ可ܽであっ
た。

˔　サイバー攻撃の৵ೖޱはどこかʁ
˔　被害ൣғはどこまで޿がっているかʁ
˔　外部に情報が࿙Ӯしているのかʁ
˔　システϜ෮چの見ࠐΈはどれくらいかʁ

これらのਖ਼֬な情報がなければ、社外向けの報
。すらग़すことはできないࣔࢦどこΖか、社಺へのࠂ
事実とԱଌを෼けることは、最も重要である。

3� ෮چաఔͰ直面するଟ༷ͳ課題
サイバー攻撃ޙの෮چ過ఔでは、想૾を௒える多

༷な՝୊に直面した。
ٕज़తͳ෮چの課題は最もۓ٤であった。被害

֦大を๷͙ためには、چネットϫークは׬શにःஅ
し、新しいネットϫークのΈを利用することが必ਢで
あった。ࢲたちがԼした൑அは、「新しいڥ؀をߏ
ஙする以上、׬શに੾りସえなければならない。時
ؒがかかっても、ࠜ本からೖれସえる」というもので

あった。これはै業һにとって大きなෛ୲を൐うܾஅ
であったが、ײ࠶છのリスクをྀߟした݁Ռであっ
た。

新しいネットϫークのઃܭにおいては、「׬શな҆
શ性の֬อ」が最重要テーマとされた。攻撃の৵ೖ
経࿏がಛ定できていない以上、θロからネットϫーク
をઃܭするのが最も҆શな方法であり、その方਑が
ܾ定された。
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また、シεςϜ開発෦໳Ͱはࣗࣾ開発のΫϥ΢υ
をچ෮ظ؅ཧシεςϜɿΫϥ΢υトーϚεのૣݿ૔ܕ
໨ࢦすମ੍を組Μだ。しかし、長年ஙき上げた自ಈ
ԽシステϜをࣺてるというʮۤौのબ୒ʯをഭられる
面もあった。サイバー攻撃から2िؒ以上が経過しہ
てもਖ਼常な業຿に໭れず、このままではさらなる೉୊
に直面するという状況で、自ಈԽシステϜをࣺてるܾ
அをԼした。それは大きな௧Έを൐うܾஅだったが、
ະདྷの関通をٹう།一のಓなのだとશһがཧ解して
いた。これからはࢴとख࡞業での受஫処ཧをඪ४と
し、最も҆શな形で新たな自ಈԽの࢓組Έをߏ࠶ங
することになった。システϜにཔらない新しい業຿フ
ローをߏஙしよう、という方਑がଧちग़された。

׬した。システϜがੵࢁଓにؔする課題もܧۀࣄ
શにఀࢭしたため、ग़ՙ࡞業はアφロάにཔら͟る
をಘなかった。アφロάによるग़ՙと୨Է࡞業のΈ
で対応をଓけた。ࢉ࠾を౓外ࢹした人һ഑ஔも行う
ことをܾ定した。しかし、ࢴの఻ථ、खॻきのリスト、
ి࿩での֬認といった人खによる業຿は想૾以上に
過ࠅであった。

੥求ۀ຿も大きな՝୊の一つであった。システϜ
が攻撃を受け、੥ٻデータがすべてࣦわれたため、
経ཧ部はθロから੥ٻ業຿を組Έཱて直さなければ
ならなかった。経ཧ部һは「੥ٻデータがないʜ」
というઈ๬的な状況で業຿を進めた。過去の੥ٻ
データを૯ಈһし、૔ݿ現場と࿈ܞしてग़ՙ記࿥を
1݅ずつख࡞業で֬認しながら、お٬༷がೲಘして
くれる੥ٻॻを࡞るというܾ意で取り組Μだ。最ऴ
的に、Өڹを受けた取Ҿઌの੥ٻについては、状況
をਫ਼査し、ݸ別対応とする方਑をܾ定した。੥ٻ業
຿をࢭめないことで関通のࡒ຿ج൫をकるとಉ時に、
取Ҿઌの信པもҡ持することが重要だった。

٬ɾऔҾઌ対応は、信པҡ持のために最も重要ސ
な՝୊であった。お٬༷からは「いつからग़ՙでき
るのかʁ」という໰い合わͤがࡴ౸した。෮چに際
して、「どのお٬༷から、どのように෮چさͤていくの
かʁ」という༏ઌॱҐとखॱを明֬にするためのϛー
ティンάが行われた。すべてのお٬༷を一౓に෮چ
さ るͤのはෆ可能であり、お٬༷ と͝にҟなる業຿フ
ローやデータ؅ཧ方法、対応可能な代ସख段を੔
ཧし、一つずつ෮چへとಋくことがٻめられた。お٬
༷ と͝に最༏ઌ事߲を੔ཧし、֤部໳がスϜーζに
ಈけるように調੔を行った。データが׬શに෮چで

きるお٬༷もいれば、一部の機能を࢖えないままӡ
用ͤ͟るをಘないお٬༷もいた。一社一社と対࿩す
ることで、要๬を聞き、できるݶりの対応をする方਑
を؏いた。Ӧ業୲౰者は、それͧれのお٬༷と࿩し
合い、「Կができるのか」「どこまでなら対応できるの
か」をஸೡに٧めていった。ྫえば、஫文リストを
$47データでૹ信してもらい、ख࡞業で処ཧすると
いった方法をఏҊした。

εςーΫϗϧμー対応もෳࡶであった。国౔ަ通
লへの報ࠂ಺༰を最ऴ֬認し、被害状況、෺ྲྀ機
能の෮چ状況、ޙࠓの見通し、対応方਑を重ࢹし
て取りまとめた。報ࠂ文ॻを࡞੒し、ਖ਼式にఏग़し
た。関通の信པをकるためにも、事実をӅすことな
く、しかしෆ要なࠞཚを生Ή形でない形で報ࠂする
ことが重要だった。

ଛ֐อݥձࣾとのަবは೉ߤした。ܖ໿上、ࠓ
回のϥンサϜウェア攻撃に対するิঈは可能である一
方、取Ҿઌからのҳࣦ利ӹに関するଛ害ഛঈ੥ٻ
はิঈ対象外となる可能性があるとࣔࠦされた。こ
れは「それでは意ຯがありまͤΜ」とଈ࠲に൓࿦す
る事態となり、ห࢜ޢもサポートにೖった。関通の
ビジネスは#UP#であり、取Ҿઌのଛ害がそのまま関
通のଛ害であるとओுした。৚݅のద੾なূ明がさ
れないݶり認定は೉しいとݴわれ、ূ明のためにห
サーバー事業者、セキュリティઐ໳Ոなど関、࢜ޢ
係者におئいするしかなかった。関通のະདྷは、こ
のଛ害อݥのద用にかかっていた。

ਓ情報࿙ӮのՄೳੑについても৻重に調査をݸ
進めた。取Ҿઌのݸ人情報が格ೲされていたサー
バーが攻撃を受けた可能性があり、実際のデータྲྀ
ग़は֬認されていないが、一定のリスクがあるとの݁
࿦にୡした。ݸ人情報อޢҕһ会への௥加報ࠂを
行い、取Ҿઌへの説明会実ܧ、ࢪଓ的なϞχタリン
άと情報ఏڙのମ੍ڧԽをޙࠓの対応ܭըとした。
この໰୊については、ݸ人情報อޢҕһ会や法཯
事຿ॴと事લ協ٞを重ねた。Կもかも公開すればྑ
いというものではないが、お٬༷や取Ҿઌにෆ҆を
๊かͤたままでは関通の信པは่れてしまう。ࡉ৺
の஫意を෷いながら、「ࠓの時఺で఻えられる事実」
と「調査中の事߲」を明֬に۠別し、৻重に対応
を進めるしかなかった 。ݸ人情報࿙Ӯに関する໰い
合わͤも増加した。

࿑ಇڥ؀とࣾһέΞもਂࠁな໰୊であった。シス
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テϜがਖ਼常にಈかない中で、社һたちはアφロά対
応をڧいられ、෺ྲྀ現場の最લઢには想૾をઈする
ෛ୲がのしかかっていた。ർ࿑の஝ੵ、ෆຬの声、
ਫ਼ਆ的なϓレッシャー。「このままでは、本౰に人が
౗れてしまう」というة機ײがあった。会社が生き࢒
るためには、まず社һをकらなければならない。ۓ
時の୯なる෱利ް生ではなく、「この会社は、社ٸ
һを本気でकΖうとしている」というϝッセージを఻
えたかった。

۩ମ的には、7࿈ۈがଓく社һがいる状況に対し、
࿑ಇ時ؒの؅ཧについてٞ࿦し、これ以上の長時
ؒ࿑ಇをࢭېする൑அをԼした。7࿈ۈを௒えた場
合は必ず1日ٳՋを取ること、1日の࿑ಇ時ؒは最大
10時ؒまでとすること、必要に応じて೿ݣスタッフを
増һすること、タクシー代とϗテル代は会社がෛ୲し
社һのෛ୲をܰݮすること、といったܾ定事߲をまと
めた。また、現場社һのർ࿑だけでなくӫཆ状態も
৺഑し、ன৯ิ助੍౓をಋೖした。す͙ に৯べられ
るห౰のڅࢧ、社һ৯ಊのແྉԽ、ίンビχのങい

ग़しඅ用ิ助などを実ࢪした。さらに、ܜٳ時ؒの
ॊೈなӡ用も認めた。役һに対しては、「サイバー攻
撃対応ۚ」をಛ別څࢧするܾ定をԼし、経Ӧトッϓ
が持つべき੹೚をՌたしながらෛ୲にも報いる࢟੎
をࣔした。「୭かのෛ୲が、ۃ୺に増えないようにし
なければならない」とߟえ、؅ཧ৬の業຿ෛ୲が過
৒な場合には人һサポートをख഑した。サイバー攻
撃対策ۚとして、社һのٸなग़අ（通信අ、通ۈ
අ、ཱてସえඅ用など）に対応するためのଈ時څࢧ
も行った。これらのࢪ策が、社һの࢜気௿Լを๷͗、
෮چスϐードをҡ持する大きな要Ҽになった。

४උもආけて通れない՝୊でۚࢿతͳଛࣦとࡁܦ
あった。෺ྲྀ業຿がఀࢭしたことによる直઀的なച
上ଛࣦに加え、取Ҿઌの離୤、௥加のシステϜ෮چ
අ用、ଛ害ഛঈの可能性など、ߟえられるすべての
マイφス要ૉに଱えうるۚࢿの४備が必要となった。
回のサイバー攻撃を৐りӽえるために、関通ではࠓ
20ԯԁの対策ۚࢿを४備した。会社存ଓのために
一൪必要なのは、現ۚであった。

められるのٻ機に直面した時、リーμーに最もة
はܾ断ྗである。ܾஅྗは、平時にはଌれない。ඇ
常時にこそ໰われる。関通がະી༗のة機を৐りӽ
えられたのは、経Ӧਞだけではなく、現場で必ࢮに
ಇき対応に௥われていた社һたちがいたからこそだ
が、その社һたちの進Ήべき方向性をࣔし、ಈきを
౷੍するのはリーμーの役割である。リーμーが໎
い、൑அがϒレると、組織はたちまちࠞཚして࢜気
は௿Լする。

経Ӧ者には「׭شࢦ」としての役割がٻめられる。
会社શମの状況を見౉し、どの部ॺがどのような役
割をՌたすべきかをॠ時にܾめることがٻめられる。
通常業຿のԆ長ではなくઓ時のඇ常事態として෺事
をଊえ、社һの意識をมえながら౷཰し、ٸۓ対応
のମ੍を੔えるべきだ。

また、「६」としての役割も重要である。サイバー
攻撃の被害に対する൷൑やクレーϜの໼面にཱつの
は、経Ӧ者の੹຿である。取Ҿઌやお٬༷、ϝディ

アからの໰い合わͤに対してશ੹೚をഎෛう࢟੎を
見ͤることで、社һがҤॖͤずに業຿にઐ೦できる
ࡐは報ಓ機関からの取ࢲ。ることができる࡞をڥ؀
ґཔに対し、「ਃし༁ないが、取ࡐはおஅりする」と
ଈ࠲にฦ答し、インシデント対応中は取ࡐをஅるとい
う方਑を社಺ϝンバーに࠶通ୡした。

意ܾࢥ定のスϐードも企業の生໋ઢである。一෼
一ඵを૪う状況で、どこまでスϐードを上げられるか
が໋୊であった。まず状況೺Ѳとॳಈ対応を最༏ઌ
とし、システϜ׬શ෧ٸۓ、࠯対策本部のઃஔ、ܯ
察・セキュリティ会社との࿈ܞ、取Ҿઌへのਝ଎な報
。に行った࠲といったॳಈのܾ定をଈࠂ

しかし、情報がすべてଗうのを଴っていてはԿも進
まない。ෆ׬શな情報の中でも、最ળのܾஅをԼす
れてܾஅڪを持たなければならない。リスクをޛ֮
を遅らͤれば、被害は֦大し、会社は取りฦしのつ
かない状態に陥る。リーμーにはその֮ޛがٻめら
れる。

�� に求められるϦーμーの判断ػة
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サイバー攻撃によって、関通は一時的に多くの取
Ҿઌからの信པをࣦった。෺ྲྀが଺り、੥ٻ業຿も
ࠞཚし、「関通はもうμϝかもしれない」とささやかれ
ることもあった。システϜఀࢭにより、お٬༷の事業
にも大きなӨڹを༩えてしまい、「もう೚ͤられない」
と൑அする企業がग़るのも౰વであった。

しかし、これをただ受けೖれるわけにはいかなかっ
た。ʮ͜の··ͰはऴΘれͳ͍ʯʮؔ௨はܾͯ͠ ಀ͛
ͳ͍ʯと৺にܾめ、信པ回෮のための行ಈをଓけた。

信པ回෮において最も重要だったのは、情報開ࣔ
のపఈであった。事態の進௙、෮چ状況、セキュリ
ティڧԽ策などを定ظ的に公開し、ಁ明性を֬อす
ることを最༏ઌとした。取Ҿઌやお٬༷にとって最も
ෆ҆なのは、「状況が෼からないこと」だからだ。定
的なレポート発信（公式サイトやϓレスリリースでظ
ि୯Ґの෮چ進௙報ࠂ）、Φンϥイン説明会の開࠵
などを実ࢪし、お٬༷が๊えるٙ໰やݒ೦を直઀解
ফし、ਝ଎に対応することで੣意をࣔした。ෆे෼
な情報開ࣔやᐆດな説明は、ٙ೦を生Ή要Ҽになり

かねない。ਖ਼直に、すべてを開ࣔするというܾஅが、
݁Ռ的に信པをकる上でۃめて重要であった。

また、ܦӦਞにΑる直઀の٬ސ対応もۃめて重要
なポイントであった。経Ӧトッϓが੹೚を持って説明
することで、会社としての੣意をࣔすことができる。
現場೚ͤにͤず、社長や役һ自らがओ要٬ސと直઀
向き合うことの重要性を௧ײした。

信པは、一ே一༦にはஙけない。ࣦった信པは、
一ॠでは໭らない。Կかಛ別な策を講じればす͙ に
取り໭ͤるものではなく、೔ʑのੵみॏͶ͕ɺ৴པ
Λճ෮する།Ұのํ法である。ݫしいݴ༿をཋͼͤ
られることもあったが、ಀげずに、੣実に向き合い
ଓけた。その݁Ռ、す͙ に信པを取り໭ͤなくても、

「関通はগなからず、੣実に対応しようとしている」
「関通は、ࢲたちのお٬༷をܰࢹしていない」とײ
じてもらうことができた。ʮؔ௨はͲΜͳࠔ೉͕͋ͬͯ
΋ɺ੣実に͖޲߹͍ଓ る͚ͩۀاʯとࢥってもらえる
ようになったことが、Կよりの੒Ռであった。

�� ৴པճ෮΁の௕͍͘͠ݥಓ

�� とະདྷ΁のࣔࠦ܇ڭからಘたػة
害や取Ҿࡂ回のサイバー攻撃は、ैདྷの自વࠓ

ઌ౗࢈、෺ྲྀトϥϒルといった「໨に見えるة機」と
はશくҟなる性࣭を持っていた。それはʮ͑ݟͳ͍
ఢʯであり、いつどこから攻撃を受けるか༧ଌが೉し
く、被害のશ༰೺Ѳにも時ؒがかかる。情報のࠞཚ
がىきやすく、ෆ֬実性の高い状況での൑அがٻめ
られる。

この経ݧからಘられた܇ڭは、サイバー攻撃は
「経Ӧ՝୊」であるということだ。セキュリティはI5
部໳だけの໰୊ではなく、経Ӧレϕルで取り組Ήべ
き՝୊である。サイバー攻撃のӨڹはシステϜো害
にとどまらず、経済的ଛࣦ、ϒϥンドᆝଛ、取Ҿઌ
との関係ѱԽなど、企業経ӦશମにٴͿ。セキュリ
ティ対策を経Ӧܭըの一؀とし、役һレϕルで定ظ
的なセキュリティレビューを実ࢪし、ة機؅ཧマχュ
アルを੔備し実際の対応フローをシϛュレーシϣンす
るといった取り組Έは、ޙࠓの企業経Ӧに必ਢとな
る。

また、どれだけ対策を講じても「׬શ๷ޚ」はෆ

可能だが、「被害ܰݮ」は可能である。多૚๷ޚの
పఈ（θロトϥストϞデルの࠾用）、インシデント対
応܇࿅の実ࢪ、ਝ଎な被害状況の可ࢹԽ、ద੾な
サイバーอݥのಋೖといったख段は֬実に存在する。
どれほどセキュリティ対策をڧԽしても100%の๷ޚ
はෆ可能である以上、被害が発生した場合に備えて
サイバーอݥに加ೖすることは必ਢである。อݥの
ద用ൣғをしっかり֬認し、ଛ害ഛঈや෮چඅ用が
どこまでΧバーされるのかをཧ解しておくことが重要
だ。経済的ଛࣦをอݥでิえるという事実こそが、
企業が事業ܧଓに取り組Ή上での大きなࢧえとなる。

サイバー攻撃への対応は、テクϊロジーだけでは
解ܾできない。ΉしΖ、I5人ࡐのスキルと൑அྗが
෮چスϐードをࠨӈする。社һ向けのセキュリティڭ
ҭをపఈし、༗事の際のܥشࢦ౷を明֬にすること。
インシデント対応マχュアルを࡞੒し܇࿅を܁りฦす
ことが重要だ。

サイバー攻撃は、いつ、どの企業にもىこりうる。
大੾なのは「自社は大ৎ෉」という過信をࣺて、「攻
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撃を受けた際にどのように対応するか」をਅ݋にߟ
えଓけることだ。そして、その४備こそが、企業の存
ଓをࠨӈする最大の要ૉとなる。ʮ๷͛るかʁʯͰは
ͳ͘ ɺʮͲ͏ ৐Γӽ る͑かʁʯ。それこそがࠓ、サイバー
攻撃のリスクに直面する企業にٻめられているࢹ఺
なのかもしれない。

されࢼさがڧ機に直面した時、組織の本౰のة
る。関通は、システϜがすべて࢖えなくなった状況
でも、社һ一人一人が「ࠓ、自෼にできることはԿ
かʁ」をߟえ、行ಈにҠした。ࣔࢦを଴つのではな
く、ओମ的にಈく。この࢟੎こそ、関通の最大のڧ
Έであった。普段の業຿がॱ調に回っている時には
見えづらいが、ة機に直面した時、会社をࢧえてい
るのは「人」なのだと௧ײした。

関通は、このة機を୯なる「ة機に直面した経ݧ」
ではなく、「企業を進Խさͤるస機」とଊえ、ಘられ
たֶͼをܧঝしていく。ʮ੹೚ಀれʯΛͤ ɺͣపఈ
తに対応するɻʮֶͿ࢟੎ʯΛ࣋ͪɺۀاΛΞοϓ
デート͠ ଓ͚る。そして、「被ࡂ企業」として自社の
経ݧを޿くڞ༗し、෺ྲྀ業քやଞの企業のサイバー

攻撃対策にݙߩしていくことが、զʑの໋࢖である
とߟえている。サイバー攻撃対策ίϛュχティ「サイ
バーΨバφンスϥϘ」のཱち上げもその一؀である。

サイバー攻撃というࢼ࿅は、関通に大きなইを࢒
したが、ಉ時に、関通をよりڧく、より੣実な企業
へと੒長さͤる機会にもなった。一つ一つの੣実な
行ಈがੵΈ重なった時、࠶ͼ信པをஙくことができ
る。サイバー攻撃の被害を通して、信པの重Έにつ
いて਎をもってֶΜだ。

この記事の಺༰がগしでもಡ者のߟࢀになれば、
それは関通にとってࠓ回の経ݧをະདྷへ׆かすため
の一つの「形」となるとࢥう。企業に対するサイバー
攻撃の事ྫはޙࠓも増加していくことが༧想される。
ஶॻʮサイバー攻撃 そのॠؒ ࣾ௕のܾఆʯには
يのߟࢥ機の۩ମ的なエϐソードやةしたݧの経ࢲ
੻、そして数ʑの対策実ྫが記されている。このリア
ルな経ݧからಘられた஌見が、企業のサイバーセキュ
リティ・ΨバφンスڧԽの一助となることをئってい
る。事݅はまだऴわっていない。これは、෺ྲྀビジ
ネスのさらなるมֵへの࢝まりなのだ。
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03 インシデント発生時の
情報公開

須藤 龍也ࢯ

ओにサイバーセキュリティー෼໺を୲౰するฤूҕһとして、2024年10݄に日本
経済新聞社にೖ社。લ৬はே日新聞社で、国಺外のサイバー攻撃事Ҋやϋッ
Χーのಈ向を10年以上にわたり௥いଓけた。-I/&の情報が中国やؖ国からアク
セスできる状態にあった໰୊をスクーϓし、2021年౓の日本新聞協会৆を受৆。
このほかࡾඛి機へのサイバー攻撃（2020年）、ਆಸ઒ݝிの)%%ྲྀग़・ స
ച事݅（2019年）などをಛ報した。エンジχア࠾用がৼりग़しというมわりछ。
ஶॻに「νャイφスタンμード」（ڞஶ）など

須藤 龍也 すͲ͏ɾたͭ΍

1� はじめに
サイバーインシデントが発生した時、౰事者がਅっ

ઌにࢥいුかͿのは、「情報公開をどうするか」では
ないだΖうか。取Ҿઌへの説明や対外的な公表につ
いてԿを説明すべきか、どのタイϛンάで公表すべき
か、೰Έはつきない。

ච者はサイバーセキュリティ෼໺のઐ໳記者を10
年以上୲౰し、数多くのインシデントを取ࡐしてきた。
ここでಘられた஌見を記事にॻくだけではなく、企
業経Ӧ者やセキュリティ実຿୲౰者らを対象にした

講ԋなどでも情報発信をしている。
これまでの取ࡐでಘられた஌見をઌにਃし上げれ

ば、「事実とਅਖ਼面から向き合い、੣実な಺༰を公
表する組織ほど、݁ՌとしてධՁが高くなる」という
ことである。それは「情報公開とはԿか」という本
࣭の一୺をࣔしているとߟえている。

本ߘでは、過去の取ࡐでಘられた事実をいくつか
ྫࣔしながら、サイバーインシデント発生時の情報
公開についてߟえていきたい。

2�ʮଈ断ʯΛ求められるܦӦ૚
情報公開についてड़べるલに、લఏとなるサイバー

インシデント発生時の状況について؆୯に৮れておき
たい。現在、多くの企業や組織がܯռしているのが、
ϥンサϜウエア（਎代ۚ要ܕٻウイルス）のڴҖで
はないかとߟえる。

ϥンサϜウエアが発ಈすると、ύソίンやサーバー
のデータがഁյ（ਖ਼֬には҉߸Խ）され、多くの
事業がఀࢭに௥いࠐまれる。ύソίンのը面を見ると

「౪まれたデータを公開する」といったڴഭ文ととも

に、サイバー൜ूࡑ団とަবするよう要ٻが記され
ているのが一般的である。

経Ӧ者はその時、ෳ数の೉しい൑அをಉ時並行
で行わなければならない状況になる。
・൜ूࡑ団とަবするかどうか
・事業ܧଓの໨処と被害調査の実ࢪ
・取Ҿઌへの説明
・対外的な公表の༗ແ

いずれもଈஅにۙい、ਝ଎な൑அがٻめられる。

৽ฉࣾࡁܦձࣾ ೔ຊࣜג
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3�ʮඃऀ֐ʯ͕ʮՃऀ֐ʯにͳる

ちなΈにトッϓが最ޙまでϒレない൑அと࢟੎を؏く
組織ほど、たとえ్中でෆ利な状況にஔかれても持
ち直し、෮چがૣいというڞ通఺を取ࡐでײじてい
る。

サイバー攻撃を受けた組織がஔかれる状況は、「ࡂ

害」にࣅている。લ৮れもなく被ࡂし、事業ܧଓが
害とҟࡂ。Ϳまれる状況に一気にಥきམとされるة
なるのは、൜ूࡑ団がֻ࢓ける「サイバーテロ」で
あり、組織から一า外にग़れば、普段とมわらない
平Ժな日常がྲྀれていることである。

、Җが஌れ౉るようになりڴはサイバー攻撃のࠓࡢ
取Ҿઌや٬ސも状況をཧ解しྫྷ੩に対応するケース
が増えている。一方で情報公開をめ る͙対応のまず
さによって、トϥϒルに発లするケースもগなくない。

ある受ୗ企業が2024年、ϥンサϜウエアの被害に
あった。この企業は自࣏ମや企業など٬ސからݸ人
情報を༬かり、処ཧをする企業である。

ෳ数の٬ސが発表した಺༰を૯合すると、この企
業は༬かったݸ人情報などを「業຿ܥ」とݺばれる
ネットϫーク上で؅ཧしていた。外部のインターネッ
トと੾り離されたڥ؀Լにஔかれていたという。

とこΖがサイバー൜ूࡑ団が、公式サイト上に企

業から౪Έ取った情報を๫࿐したことで、情報ྲྀग़
が発֮してしまった。

ネットと੾り離されたڥ؀Լにஔかれていた٬ސ
のݸ人情報がなͥ൜ूࡑ団のखに౉ったのか。それ
は、ネットに઀ଓされていた「ܥװج」ネットϫーク
にも情報の一部がอ؅されていたからである。

࢖ネットϫークは、この企業の一般業຿でܥװج
うύソίンなどが઀ଓされていた。本དྷならば٬ސ
から༬かった情報を取りѻうべきではない場ॴだが、
業຿ܥネットϫークから情報がίϐーされていた。Կ
らかの事情があり、ݸ別に対応したデータの中にؚ
まれていたとΈられる。

ある受託企業で起きたランサムウエア攻撃被害
（2024年）

業務系
納税通知 
投票整理券

アンケート 
発送

契約者への 
発送ラベル

基幹系

データを盗み 
ネットに公開

サイバー犯罪集団

「業務委託終了後にデータ消去」と契約→実際は削除されず流出

業務に必要な 
データを複製

（外部と遮断）（ネット接続）

契約者への 
発送ラベル

アンケート 
発送
アンケート 

契約者への 
発送ラベル

画像はフリーアイコンズ（https://free-icons.net/）

ਤදɹʮඃऀ֐ʯ͕ʮՃऀ֐ʯにͳる
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ϥンサϜウエアがੈք的に໠Җをৼい࢝めたのは、 2020年のことだ。リϞートϫークの増加で、これま

�� 情報公開͕ਓΛͭͳ͗ɺපӃΛͬٹた

実は上記のৄしい状況について、この企業は対外
的に公表をしていない。٬ސである自࣏ମや企業の
発表によって明らかになったことばかりである。

経Ңをৄࡉに公表した自࣏ମに取ࡐしたとこΖ、
この企業との業຿ҕୗがऴྃޙ、ఏڙしたݸ人情報
を଎やかに࡟আするࢫのܖ໿となっており、࡟আした
との報ࠂも受けていたという。とこΖが実際はܖ໿に
൓し、࡟আされず࢒った情報がྲྀग़してしまった。
「（この企業の）説明がೲಘいくものではないため、

ॅຽへの説明੹೚もありৄࡉを明らかにした」と౰
時、自࣏ମの୲౰者はච者に説明した。ݴ༿の୺ʑ
から૬౰の฀りがײじられた。

このほか取ࡐに応じた٬ސ企業によると、「ネット
からःஅした業຿ܥネットϫークに（༬かったݸ人
情報を）อ؅しており、情報ྲྀग़はない」と౰ॳ、こ

の企業から説明を受けたという。とこΖがޙ日、ྲྀग़
していたとの報ࠂを受けた。この一݅で企業との取
Ҿ関係を解আしたという。

サイバー攻撃を受けた組織は外部から༬かった情
報のྲྀग़リスクを常にはらΈ、加害性を持ちಘる。
以લはサイバー攻撃に対する社会的なཧ解が๡しく、
୯に情報ྲྀग़をҾきىこした組織として൷൑にさら
されていた時代があった。ࠓは意ਤͤ͵攻撃に見෣
われた被害者としてのଆ面がまずは஌られるようにな
り、൷൑が཈えられている。

とこΖが、٬ސに対してෆ੣実な対応を取ったり
໿ଋを൓ނにしたりすれば、一気に加害者としての
ཱ場がڧくなる。そうなればิঈなど໰୊がෳࡶԽ
し、事Ҋ解ܾがԕのいてしまう。

��ʮՃੑ֐ʯ͕みͳ͞れる૊৫にڞ௨する͜と
これまでの取ࡐから、このような組織には、ある

えている。それは、ϥンサϜウエアߟ通఺があるとڞ
攻撃を受けた状況を経Ӧ૚がそもそもཧ解できてい
ないということである。

ච者は企業経Ӧ者を対象にした講ԋなどで、「状
況」「現実」「対応」という3つのフェーζに෼けてϥ
ンサϜウエア被害について説明している。ύソίンに
൜行声明のようなϝッセージが表ࣔされている「状
況」に見෣われた時、すでにىきている「現実」を
直ࢹしてもらうためである。
・಺部情報は౪まれたものと認識する
・被害をᛙ小Խͤず最ѱの想定でྟΉ
・ӅしてもϜμ、൜ूࡑ団は公表済Έ

実はこの状況をわかっていない経Ӧ者がいまだに
多い。

りฦしになるが、ϥンサϜウエアが発ಈしたとい܁
うことは、すでに組織の಺部が৵害されていることを
意ຯする。৵ೖしたサイバー൜ूࡑ団はあらかじめ、
ときには数Χ݄かけて組織の಺部情報をࠜこそ͗౪
Έ取る。

その上で、౪Μだ情報と൜行声明を公表し、組織

が๊える٬ސやステークϗルμーなど、ੈؒに޿く஌
らしめる行ಈにग़る。外部からのѹྗを高め、組織
をځ地に௥いࠐΜでいく。

サイバー൜ूࡑ団は、つͿさに社会の実૾をڀݚ
している。ि຤や࿈ؒظٳ中、ਂ໷にあえてϥンサ
Ϝウエアを発ಈさ るͤのも、ख遅れを༠発するためで
ある。被害組織にϓレッシャーをかける༗ྗなख段と
して、情報公開をબΜでいる。

ϥンサϜウエア攻撃を受けてίンϐューターがఀࢭ
したことは、୯なるシステϜো害ではない。企業の存
ଓがةͿまれるة機؅ཧҊ݅である。多ֹのଛ害と
信用のࣦ௢を֮ޛしなければならない。

それだけに、଎やかな事業ܧଓと信用回෮がΧΪ
となる。そこで最ޙのフェーζとなる「対応」で、ච
者はಛにೋつの重要性をૌえている。
・ಁ明性の高い対応がޙにධՁされる
めた公表でੈ࿦がຯ方するࠐを܇ڭ・

いずれも、過去のインシデント取ࡐでಘられた஌
見をもとにしている。そのきっかけとなった一ྫを取
り上げたい。
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で組織಺でดじられた「ดҬ໢」のネットϫークに
外部から઀ଓする必要にഭられた。その݁અ఺とな
る7P/（Ծ想ࢲઃ通信໢）機器の੬ऑ性（ܽ陥）
をಥくサイバー攻撃ख法が見つかってしまい、ѱ用し
た൜ूࡑ団が࣍ʑと組織の಺部に৵ೖ、大きな被害
が૬࣍いだ。

日本でもಉじ時ظ、ಛにපӃの被害が大きくクロー
ζアッϓされた。ಙ島ݝつる͗ொཱ൒ాපӃの事
ྫがきっかけとされる。࢛国ࢁ地の中ؒࢁ地にある、
ϕッド数120চの小さなපӃだが、地Ҭで།一お࢈
を受けೖれる、数গないٸٹපӃである。そΜなප
ӃがϥンサϜウエア攻撃により໿2Χ݄にわたりఀࢭし
たことで、地Ҭのҩྍにਙ大なӨڹがग़た。

実は2021年10݄31日の発生౰ॳ、被害が޿く஌
られることはなかった。この日はऺٞӃબ挙の౤開
ථ日で、ϝディアはબ挙報ಓ一৭であった。൒ాප
Ӄはಙ島市中৺部からंで1時ؒ30෼ほどかかる場
ॴにあり、この日༦方、පӃで開いたٸۓ記者会見
にग़੮できたのは地ݩのಙ島新聞の記者だけという
ѱ৚݅も重なった。

地方が๊える໰୊も状況のѱԽにഥंをかけた。
人ࡐ೉と情報ෆ଍である。පӃはཔれるセキュリティ
会社のつてがなく、200୆あるύソίンのウイルス
νェックなどを自લで行うなど、ख୳りの෮࡞چ業を
しばらくのؒ、ڧいられていた。

ච者が最ॳに現地を取ࡐしたのは、発生から൒݄
が報じたローΧルχューہテレビݩのことである。地ޙ
スのネット記事をたまたま見つけたことがきっかけで

あった。පӃ಺の対策本部にটきೖれられ、そこで
見たのは、3人の৬һがύソίンにウイルス対策ソフ
トを1୆ずつインストールしている࢟であった。

ϕンμー経༝で঺հされたデータ෮چ会社のフΥ
レンジック調査がෆ׬શで、ແ害Խされたはずのύ
ソίンからウイルスが࠶ͼ見つかり、ύソίンのνェッ
クをશてやり直すなど現場がࠞཚしていた。

取ࡐに๚れた時も、1୆のύソίンからϥンサϜウ
エアウイルスが検ग़された。それをۦআするஉ性৬
һは、පӃでたった一人のシステϜ୲౰者であった。
੹೚を௧ײし、ୀ৬ಧを೜ばͤながら෮࡞چ業にै
事していたと஌ったのは、だいͿޙのことである。
「શて公開しますのでなΜでも取ࡐしてください。

社会にこの現実を఻えてください。こΜな൵ܶが܁り
ฦされないよう、ځ状を஌ってほしい」。開ޱ一൪、
取ࡐに対応してくれたපӃ事຿長が์ったݴ༿がࠓ
も忘れられない。

サイバー攻撃に直面したҩࢣやࢣޢ؃らへの取ࡐ
をもとに、౰時在੶していたே日新聞で1面、社会
面を࢖った大ܕのルポルタージュ記事をࡌܝした。
発生から1Χ݄ޙのことである。

この記事をಡΜだある人෺から、ޙから数日ࡌܝ
ච者に࿈བྷがあった。「පӃをࢧԉしたい。୲౰者
とつないでほしい」。I5企業の業ք団ମ、一般社団
法人ソフトウェア協会のཧ事（౰時）が、セキュリ
ティ企業の஥ؒ数人とともにखห౰でපӃにۦけつ
けた。そこでॳめてපӃはセキュリティઐ໳Ոとつな
がることができた。

発生から໿8Χ݄ޙの2022年6݄、ઐ໳Ոたちの
खによってまとめられた൒ాපӃの調査報ࠂॻが公
開された。3෼࡭からなる報ࠂॻは、被害に関する
な調査݁Ռと、情報システϜ機器をϥンサϜウエࡉৄ
アからकるためのૅج஌識やઃ定ྫの「ٕज़ฤ」、
組織におけるセキュリティ対策事ྫや؅ཧख法をまと
めた「Ψイドϥイン」に෼かれる。

インシデント報ࠂॻとしてはߟえられないॆ実した
಺༰である。൒ాපӃの公式サイトにࡌܝされてい
る報ࠂॻϖージのલॻきには、「શ国のපӃや事業
ॴのセキュリティڧԽにݙߩできればとߟえ公開し
た」というපӃ事業؅ཧ者のࢥいが記されている。

ච者の取ࡐにも؅ཧ者のҩࢣはこう答えている。
「サイバー攻撃がどういうものかなΜて、ਖ਼直஌りま
ͤΜでした。ࢲたちの認識ෆ଍もؚめ、ଞのපӃが
攻撃を受けないためにも、ৄࡉな状況を公表するこ
とが੹೚だとࢥいました」

サイバー攻撃を受けた組織が対外的に公表するಈ
機の一つに、ݸ人情報อޢ法にجづく報ٛࠂ຿があ
る。必要最小ݶの記ड़にとどめる公表をする企業と
やり取りをすると、法ྩ上のٛ຿がग़発఺となってい
るとしかࢥえない対応がฦってくる。ࢲ見だが、「セ
キュリティの؍఺からʜ」というཧ༝で説明をしたが
らない組織とڞ通した意識をײじる。

��ʮ公開するʯと͍͏͜と
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社会に大きなӨڹを༩えるインシデントに発లした
場合、被害組織が記者会見を開くことがある。組織
が自発的に開࠵する場合もあれば、ϝディアଆの要
੥を受けて開く場合もある。いずれにͤよ、ओ࠵は
被害組織である。

会見を開くج४のようなものはない。ྫえば経Ӧ
トッϓが説明しなければ社会がೲಘしないといった状
況൑அもߟえ方の一つになる。多くのϝディアをूめ、
ಉじ情報を一౓に఻えることができる会見の性࣭を
ଊえれば、ٸۓ性のある಺༰を社会に޿く఻えたい
場合に用いるख段であるともݴえる。

一方でトッϓの発ݴや一挙ख一౤଍に஫໨がूま
るため、会見は組織にとってॾਕの݋ともݴえる。

ච者がここ最ۙで最もҹ象に࢒った記者会見を取
り上げたい。2020年10݄1日、౦݊ূژ取Ҿॴでシ
ステϜো害が発生し、株式ചങがऴ日ఀࢭした。こ
れを受けてಉ日༦方、౦ূがٸۓ会見を開いた。役
һやװ部らの的֬な情報公開と੔વとした説明がධ
൑をݺͼ、4/4などで大きな࿩୊になった。

౦ূは株݊などのചങ代ۚが1日あたり平3.5ۉஹ
ԁ（౰時）にのぼり、日本経済をಈかす大ಈ຺であ
る。システϜো害によりҾきىこされたചങఀࢭのイ
ンύクトはઈ大である。会見を開く必要性は༰қに
想૾できる。

過去の取ࡐから、大規模システϜো害など重大イ
ンシデントに関する記者会見では、経Ӧਞが記者の
࣭໰にしどΖもどΖになるύターンが多く見受けられ

る。໼ૣ͗ܧの࣭໰と会場のҟ༷なงғ気に気ѹ
され、尋常ではないϓレッシャーに直面するためであ
る。

とこΖが、会見にग़੮した日本取Ҿॴάルーϓ
（+P9）の最高情報੹೚者（$I0）は、記者の࣭໰
によどΈなく答え、ٕज़的な解説もטΈࡅいてわかり
やすく説明していた。「システϜの۱ʑまで஌りਚくし
ている。ओମ的にܞわっている」と౰時、ࢥった記
Աがある。

答えの一つͻとつに、説ಘྗがあるとײじた記者
会見は、実はあまり多くない。大఍のケースは部Լ
が࡞੒した想定໰答をಡΈ上げたり、「ʜʜと聞い
ている」といった఻聞調だったりする。

༿で説明しているこݴに౦ূの会見は、自෼のٯ
とがڧくҹ象づけられ、これがೲಘײを増す݁Ռと
なった。その時఺で൑明していない事実関係につい
ては「わからない」とݴい、͝まかすようなงғ気は
ہじられなかった。システϜো害というマイφスのײ
面から、౦ূのレϐュテーシϣン（ධ൑）を上げる
にࢸったのである。

記者会見のポイントは「దࡐదॴの人ࡐをग़੮さ
ͤる」ことにある。経Ӧトッϓがશてを答える必要は
ない。記者とਅਖ਼面から向き合い、それͧれが੣実
にݴ༿をつないで説明する。ਖ਼直な࿩、そのような
会見になるとٯに記者がงғ気にವまれ、࣭໰が৲
すぼΈになることが多い。

このߘݪをࣥචするにあたり、なͥ日本取Ҿॴά

7� ૊৫のੑ͕֨Θかるʮऀهձݟʯ

対して൒ాපӃの報ࠂॻや取ࡐ対応からは、公
表಺༰を܇ڭにしてほしいとのࢥいがࠐめられてい
る。それは受けखにも఻わり、被害を最小ݶに཈え
られた事ྫが実際にある。

൒ాපӃが報ࠂॻを公表した2िؒޙにϥンサϜ
ウエア攻撃を受けたಙ島ݝ໐໳市のපӃは、数日
で෮چすることができた。ಙ島ݝҩࢣ会での講ԋで
൒ాපӃのҩࢣからバックアッϓの重要性を聞かさ
れ、ి子Χルテのバックアッϓを࡮新していたことが
幸いした。

被害発生から4年ۙくが経過したࠓも、 ൒ాප
Ӄにはશ国から講ԋґཔが෣いࠐΉ。 ւ外から
も஫໨され、シンΨポールの์ૹہ$/"が2022

年11݄、 ൒ాපӃのಛू൪組を์өしている
（8IFO " +BQBOFTF )PTQJUBM`T I5 4ZTUFN 8BT 
)FME 'PS 3BOTPN、IUUQT���XXX.ZPVUVCF.DPN�
XBUDI v�9B7L[97/KN"）。

報ࠂॻを見れば一໨ྎવだが、攻撃を受けた時
の൒ాපӃのネットϫークは੬ऑそのものであった。
そうした実態もؚめてશてを公開し、ೋ౓と܁りฦ
してほしくないという関係者のࢥいが重なった݁Ռ、
社会から޿くײڞがಘられ、ੈ࿦がຯ方する݁Ռと
なったとච者はߟえる。

公表とは୯に、説明੹೚をՌたすख段だけにとど
まらない。被害組織の信པを回෮し、社会ݙߩにつ
ながるνャンスの場でもある。



CYBER RISK JOURNAL21 22

ルーϓ$I0が自෼のݴ༿で説明し、੔વとした対応
をすることができたのか調べることにした。すると、
2021年6݄1日の文य़Φンϥインで$I0のインタビュー
記事が見つかった（౦ূシステϜো害で࿩୊に　ԣ
հོࢁ $I0がޠる「ϕンμー೚ͤにしない」ཧ༝、
IUUQT���CVOTIVO.KQ�BSUJDMFT���45718）。

記事には、かつてのۤい経ݧがॻかれていた。
2005年から06年にかけて૬࣍いだシステϜো害への
対応が܇ڭになっているとのことであった。開発ϕン
μーにおΜͿに๊っこではなく、Ϣーβー企業として
ओମ的に関わり、「自෼ と͝」としてߟえるようになっ
たことが大きいという。

�� サイバーඃ֐Λʮෆ঵ࣄʯとは͑ߟͳ͍
最ޙに、サイバーインシデントに対する情報公開

をߟえる時の「৺ߏえ」のようなものをࣔして本ߘ
をऴわりにしたい。

サイバー攻撃の被害を公表する際、情報ྲྀग़のリ
スクや٬ސや取Ҿઌに໎࿭をかけた状況などから、
おわͼで࢝まる文面が多い。౰事者としては࢓方が
ない部෼である。

ただ被害組織のෆ঵事かといえば、そうではない。
ෆ঵事と಺部でଊえてしまうと、そのޙの対応がޙ
Ζ向きになり、受け਎になりがちである。そこは認識
を੾り離す必要がある。

ච者は経Ӧ者を対象にした講ԋの最ޙに、このよ
うなݴ༿をスϥイドでөして締めくくるようにしている。
えݴ」Ζ向きになりޙえるとߟを「わないཧ༝ݴ」・

ないཧ༝」をߟえるとલ向きになる
・「ϝディアに説明」するとߟえれば対策になり「お

٬さΜに説明」するとߟえれば੣意になる
・「発表」することは公ӹ性のある社会ݙߩであり
「公表」することでٹわれる人たちや組織がある
大事なことは、情報公開をલఏとした対応をߟえ

ることである。「ここまでは説明できる」「ݴえないཧ
༝をਖ਼直に説明しよう」とߟえるようになり、自ずと
。ಓをཱてた説明がग़དྷ上がるے

に公表したくない࢟੎でྟΉと、௰᧒を合わٯ るͤ
のに一ۤ࿑である。その݁Ռ、「セキュリティの؍఺

からʜ」というおܾまりのݴ༿がසग़するようになる。
ϝディア対応の時、記者に説明するための方策を

機؅ཧ対応になる。ϝディアに༲ةえると、自ずとߟ
げ଍を取られないための文面に気を取られ、中਎が
൐わない対応になりがちである。

そΜな時は、記者の向こうଆで情報を଴っている
お٬さΜやステークϗルμーの࢟を想૾する。੣意
のある説明をしようとߟえる。Կを࿩ͤばྑいか自વ
と಄の中にුかΜでくるようになる。
「発表」とは多くの人たちに対し、୭も஌らないこ

とを఻えることであり、ಛ定の情報を公にすることが
「公表」である。

つまり、社会に対して説明し、かつ必要とされる
人たちに情報をಧけることこそが、情報公開の本࣭
でありٻめられていることであるとච者はߟえている。

サイバー൜ूࡑ団やϋッΧーは日ࠒから、攻撃の
खޱや౪Έ取った情報をਫ面Լでڞ༗し、࣍の攻撃
をߟえている。一方でࢲたちの社会はインシデント発
生時など情報ڞ༗に大きなนがཱちはだかり、対応
がޙखに回っているのが実情である。

サイバー攻撃の「ڴҖ」を社会શମがڞ༗するこ
とで、セキュリティ対策のڧԽにつながるとච者は信
じている。そのために被害組織の経ݧやϊウϋウが
重要な情報ݯになる。そΜな社会の実現のため、ච
者もඍྗながらਚྗする࣍ୈである。

本誌についてのお問い合わせは下記にお願い致します。

東京海上ディーアール株式会社
〒100-0004　東京都千代田区大手町1-5-1　大手町ファーストスクエア　ウエストタワー23F
会社URL：https://www.tokio-dr.jp/
サイバーセキュリティ事業部：https://www.tokio-dr.jp/service/cyber/

（担当：サイバーセキュリティ事業部 高木宏典）






